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ANALISIS SOBRE EL ORIGEN, COMPORTAMIENTO Y CRECIMIENTO DEL MERCADO
DEL BITCOIN
Victor Manuel Gonzalez Soltero

Colegio de Postgraduados, 2014

RESUMEN

Bitcoin es una moneda digital, descentralizada y parcialmente anénima. Su sistema
estd basado en una red punto a punto, donde no se requiere un tercero para
realizar transacciones; también utiliza algoritmos criptograficos, para mantener su

integridad. Esta moneda es ideal para consumidores en general y comerciantes.

Si se toma en cuenta que salié al mercado en enero de 2009 y que para octubre del
2011 superd el valor del ddlar posicionandose en 2 USD por 1 Bitcoin y para el afio
2013 en diciembre alcanzo los 100 USD por Bitcoins, el Bitcoin ha demostrado en su
corto tiempo de vida ser una moneda util y popular entre la gente, tanto para las
personas que emprenden negocios por internet, como para organizaciones que
viven de donativos. Por otro lado la mayoria de los gobiernos de todo el mundo

tienen sus reservas, pues su uso se presta a fines ilicitos por su caracter anénimo.

Aunque la economia Bitcoin estd floreciendo, los usuarios estan preocupados por la
situacion legal de Bitcoin y la posibilidad de un bloqueo gubernamental. Esto podria
llevar a una disminucion en su consumo e incluso a una saturacion del mercado de

bitcoins puesto que su emision es constante.

El siguiente tiene como objetivo demostrar mediante tasas de crecimiento el
comportamiento del mercado de Bitcoins evaluando el volumen de transacciones

contra el volumen de Bitcoins en circulacion.

Palabras clave: Bitcoin, Criptomoneda, Moneda digital, Moneda, Criptografia.



ANALYSIS OF THE ORIGIN, BEHAVIOR AND GROWTH OF BITCOIN MARKET
Victor Manuel Gonzalez Soltero
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ABSTRACT

Bitcoin is a digital, decentralized and partially anonymous currency. Its system relies
on a peer-to-peer networking wich does not require a third party to conduct

transactions; it also uses cryptography algorithms to maintain its integrity.

Taking into account it came out to market in January 2009 and by October 2011
surpassed the value of the dollar positioning itself at 2 USD for 1 Bitcoin and in
December 2013 reached 100 USD per Bitcoins, the Bitcoin has shown in its short
lifetime to be a useful and popular currency for people starting businesses online as
well as for organizations living donations. On the other side mostl governments
around the world hate since it lends itself to unlawful purposes lends due to its

anonymous nature.

Although the Bitcoin economy is flourishing, users are anxious about Bitcoin’s legal
status and the possibility of a government crackdown. This could lead to a decrease
in its consumption or even market saturation of bitcoins since its emission is

constant.

The present work aims to demonstrate by using growth rates of Bitcoins market
behavior evaluating the volume of transactions against the volume of Bitcoins in

circulation.

Keywords: Bitcoin, Criptomoneda, Digital Currency, Currency, Cryptography.
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CAPITULO 1: INTRODUCCION

1.1 Estado del Tema.

Hoy en dia una llamada de larga distancia es mas costosa que enviar un correo
electrénico: la primera presenta distintos costos segun la duracién y la localidad,
mientras que la segunda tiene un mismo precio sin importar el destino. Esta
situacidon se repite constantemente en otras facetas de nuestra vida cotidiana,
donde los adelantos tecnoldgicos superan la organizacion y los modelos

establecidos.

Algo similar estd sucediendo con el auge del comercio electrénico, donde todo tipo

de empresas pueden enviar y recibir productos de distintas partes del mundo.

La conversion y transferencia de divisas entre regiones es una constante, aunque los
bancos actualmente tienen un modelo que atiende estos eventos, presenta ciertas
desventajas cuando se compara con lo que parece ser una creativa solucion

tecnoldgica llamada criptomoneda (elBitcoin.org 2011).
Una de estas criptomonedas, especificamente el Bitcoin, estd tomando fuerza en el
mercado global. Hay paises como India donde su demanda presenta un crecimiento

considerable (The Hindu 2013).

Una pregunta que se quisiera contestar es: ¢El Bitcoin va a continuar en circulacion

o saldra de uso?.
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1.1.1 Objetivos.

e El objetivo del presente trabajo es conocer el comportamiento del
crecimiento del mercado de Bitcoins; mediante el uso de tasas de
crecimiento y una regresion lineal usando el volumen de transaccionesy de

Bitcoins en circulacion.

e Marcar una base tedrica sobre el origen, funcionamiento general vy
comportamiento del Bitcoin. Proporcionando un resumen del sistema sobre
el que esta montado, la red y las caracteristicas del Bitcoin, que sirva como

base de consulta para investigaciones futuras.

1.1.2 Hipotesis.

e El mercado del Bitcoin se saturard. Debido a que hay una emisién constante

de Bitcoins

e La informacidn sobre el Bitcoin es escaza, ambigua y poco digerida para

investigadores de areas no relacionadas con la computacién e informatica.

1.2 El dinero y la moneda.

El dinero es cualquier medio de intercambio generalmente aceptado por una
sociedad y que es usado para el pago de bienes, servicios y obligaciones. Para que
un bien pueda ser calificado como dinero, debe satisfacer tres criterios principales
en cuanto a su funcionalidad: Medio de intercambio, Unidad contable vy

Conservacion de valor (Wikipedia 2012).
11



La moneda es una representacion del dinero, aceptada por la sociedad y respaldada

por un gobierno.

En el pasado la moneda y el dinero eran lo mismo; con el paso del tiempo por
cuestiones de practicidad estos conceptos se separaron. Otro aspecto importante
del dinero moderno es el cdbmo se genera. Anteriormente era respaldado por un
recurso; en la actualidad esto es un supuesto pero no una realidad (elBitcoin.org

2011).

1.3 éQué es Bitcoin?.

Bitcoin es una criptomoneda, virtual, descentralizada, que usa algoritmos
criptograficos. Fue ideada en el 2008 y concebida en el afio 2009, por una o varias

personas bajo el seudénimo de “Satoshi Nakamoto” (DomainTools 2008).

Dentro de sus principales caracteristicas encontramos que usa un cédigo abierto
(open source), un protocolo de transferencia peer-to-peer y un modelo totalmente

descentralizado (Fergal Reid 2012).

Esta moneda puede ser intercambiada por los propietarios de forma casi anénima'y
sin la necesidad de pagar costos muy elevados a algun intermediario por realizar

dicha transaccion (weusecoins 2011).
Cada usuario de Bitcoin puede crear tantas carteras digitales como requiera, hacer

las transferencias que desee y mantener cierto anonimato en el uso de ellas

(weusecoins 2011).
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1.4 iCémo funcionan los Bitcoins?.

Cualquier persona que quiera participar en el mundo de los Bitcoins debe hacer uso
de un software para crear una cartera electrénica, en la que por medio de claves

publicas puede enviar o recibir Bitcoins.

Cada transferencia pasa a ser validada por los nodos de la red (mineros). Una vez
validada la transaccidn, se convierte en parte de la cadena de bloques — historial de

bloques -.

Los Bitcoins son creados cuando algun minero resuelve los algoritmos criptograficos

que estan conectados con la creacién de cierto bloque.

El consumo de energia respalda la creacion de los Bitcoins: a medida que los
algoritmos se vuelven mds complejos de resolver, aumenta el consumo necesario

para obtener los Bitcoins.

1.5 Marco Tebrico.

Existen muchas dudas sobre este nuevo tipo de moneda. Incluso hay especialistas
gue la comparan con dinero digital o con sistemas intermediarios de transferencias
electronicas, como los Linden Dollars, Facebook Credits, Amazon Coins, World of
Warcraft Gold, PayPal y demds monedas o sistemas virtuales. No se ponen de
acuerdo si el Bitcoin es una moneda, es dinero, es un bien, es todo lo anterior o sélo

es como el oro mismo (Olesen 2012).

A principios del afio 2010, Estados Unidos decreté el uso de recetas médicas para el

consumo de ciertos medicamentos y antibidticos. Esto promovié rapidamente el
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uso de Bitcoins, para comprar medicamentos via electrénica, aumentando el valor
de dicha moneda y la preocupacion del gobierno por regular estas transacciones

(Branstad 1993).

En varias ocasiones a lo largo de estos 4 afios (2009-2013), se ha predicho varias
veces “el final de la era Bitcoin”. Lo que es un hecho es que actualmente el precio
de un Bitcoin sobrepasa el del délar (2013/04/31: $93.65). Es la moneda virtual con
mas aceptacién en la historia, con un mercado creciente y con un futuro incierto

(localbitcoins 2012, Ghassan O. Karame 2012).

Hoy en dia dentro de la economia pocos hablan del tema. Uno de ellos es el
Profesor Krugman, quien escribié un articulo donde menciona a los Bitcoins como
un tipo de sistema de pago electrénico y los compara con el oro (Krugman, Golden

Cyberfetters 2011).
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CAPITULO 2: ANTECEDENTES

2.1 Criptografia.

La criptografia es la disciplina de escribir un mensaje en texto cifrado buscando la
proteccion de la informacion evitando su mal uso o el acceso a ésta por parte de

entes maliciosos o no autorizados (Wikipedia 2012).

Para encriptar o cifrar informacion se utilizan complejas férmulas matematicas y
para poder decodificarla, se tiene que proporcionar una clave como parametro de

estas férmulas (A. AlAhmad Mohammad 2013).

Dentro del sistema Bitcoin hay tres aspectos importantes de la criptografia:

1. Cifrado y decodificaciéon — Algoritmos enfocados en convertir el texto plano

en texto cifrado y viceversa, usado principalmente para asegurar su

confidencialidad.

2. Funciones Hash — Algoritmos que crean mensajes digeridos “digests”
Unicos, usados principalmente para validar la integridad.
3. Firma digital — Algoritmos que aseguran el origen del mensaje, atendiendo

el problema de la autenticacién.

2.1.1 Algoritmos de encriptacion.

Los algoritmos de encriptacion, son una serie de ecuaciones o férmulas
matemadticas utilizadas para convertir texto comun y corriente a texto cifrado
basado en cierta clave (Wikipedia 2012).
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A lo largo de la historia los algoritmos de encriptacion se han vuelto mas
recurrentes. Hoy con el uso de sistemas globalizados son usados ampliamente para
el resguardo de la informacién. Sin el uso de este tipo de técnicas el robo de
informacidn se centraria en su obtencion y no presentaria mayores retos al ladron

para su aprovechamiento malicioso (elBitcoin.org 2011).

2.1.2 Funciones Hash.

En la criptografia las funciones hash son aquéllas que reciben como entrada una

cadena de texto de tamafio arbitrario y la converten a un tamafio estandar (Black

2002).

Podemos dividir las funciones hash entre las que tienen como objetivo principal
verificar la integridad y las orientadas principalmente a la autenticacion del origen
del mensaje. Dentro de estas también tenemos las que usan una clave y las que no

incluyen tal parametro (Tilborg 2005).

En general estas funciones se usan para verificar la integridad de la informacion, ya
sea para detectar errores o intentos malitencionados (Tiwari Harshvardhan, A

Secure Hash Function MD-192 With Modified Message Expansion 2010).

2.1.3 Firma digital.

La firma digital es un mecanismo criptografico usado para asegurar que cierta
entidad es la originadora de cierto mensaje, permitiendo identificar la falsificacién y
la manipulacién de su contenido. Los usos mds comunes son en documentos

electrénicos, software y mensajeria electrénica (Tilborg 2005).

16



En general los algoritmos que usan la firma digital pueden asegurar que la
informacién no contiene errores, no ha sido modificada y que el emisor de dicha

informacion es el propietario de la misma (Tilborg 2005).

2.2 Dinero.

El dinero es un registro o medio de intercambio aceptado como pago por bienes,

servicios y deudas en un determinado ambiente econdmico o pais.

Para que un bien sea calificado como dinero debe cumplir con tres criterios en

cuanto a su funcionalidad:

e Medio de cambio.
e Unidad contable.

e Preservacion de valor.

Un aspecto importante del dinero moderno es su creacidon. Antiguamente si uno

gueria crear mas dinero, era necesario producir mas recursos.

Al separar el concepto de dinero-moneda separamos lo intangible de lo material.
Del mismo modo, con la llegada del dinero circulante el vinculo entre recursos y
creacién del dinero se rompid, provocando que se pudiera crear cualquier cantidad

de monedas sin limites.

El valor del dinero circulante depende de las regulaciones dictadas por la ley y el

gobierno.

En un sentido mdas amplio hay que entender el dinero como algo irreal y que va mas

alla de lo que conocemos como dinero legal; siendo que por definicion hay muchos
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bienes que pueden ser considerados como dinero desde minerales como el oro y la

plata, hasta cuentas de ahorro, titulos, cheques, etc.

2.3 Moneda.

Originalmente el dinero era una representacion tangible de un recurso como un
metal o comida. Esto le daba al dinero su unidad de valor hoy en dia a esto se le

conoce como moneda.

Moneda es el término que se le da a un medio tangible generalmente aceptado
para el intercambio. En la actualidad la moneda que se considera legalmente como

tal, es la emitida por los bancos centrales de cada pais.

2.4 Monedas electronicas.

Las monedas electrénicas son un tipo de dinero que se percibe por medios

electronicos; en general involucra el uso de redes computacionales y el internet.

Consideramos moneda electrdnica a la transferencia de fondos, depdsitos, oro

digital, monedas virtuales, etc.

En el mundo moderno las monedas electrénicas son de suma importancia para la

economia global y fundamental para el comercio electrénico.

Quizas las formas mas comunes de monedas electrénicas son las representaciones
de monedas reales como el ddlar y euro, almacenadas por los bancos y transferidas
entre cuentas de personas o empresas. También existen “monedas privadas” - que
no representan a las monedas reales - como serian el Linden Dollars, Créditos de

Facebook, Oro de World of Warcraft, Loom y Bitcoin. (Parra 2011)
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2.5 Eventos destacados en la historia del Bitcoin.

Las siguientes fechas marcan los eventos mads significativos en la breve vy

emocionante historia de esta moneda digital.

Cuadro 2.1: Eventos histdricos del Bitcoin.

Fuente: (Parra 2011), (Forbes 2012), (The Hindu 2013), (bitcoin.it 2013).

FECHA
18-ago-08

31-oct-08

03-ene-09

11-ene-09

22-may-10

11-jul-10

12-jul-10

17-jul-10

06-nov-10

$ BTC
0.00

0.00

0.00

0.00

0.0041

0.0080

0.08

0.07

0.23

EVENTO
Registro del nombre del dominio “bitcoin.org”.
(DomainTools 2014)
Publicacion del “paper” de Bitcoin. (Nakamoto
2008)
Se establece el primer bloque (Genesis Block) a las
18:15:05 horas (GMT) (Bitcoin Block Explorer 2013)
Lanzamiento de la version 0.1 del cliente Bitcoin.
laszlo es el primer usuario en utilizar sus Bitcoins
para comprar una pizza. Paga BTC 10,000 (diez mil
Bitcoins por una pizza de USS25). (bitcointalk 2010)
Se publica en slashdot el lanzamiento de la versién
0.3 del cliente Bitcoin, lo cual atrae un gran flujo de
nuevos usuarios.
Se inicia un aumento brusco (x10) del valor, que en 5
dias pasa de USS0.008/BTC a USS0.08/BTC.
Empieza a funcionar MtGox (el primer sitio de
trading).
La economia de Bitcoin supera el milléon de délares.

El precio en MtGox alcanza los US$0.50/BTC.
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10

11

12
13

14

15

16

17

09-feb-11

14-feb-11

16-abr-11
10-jun-11

13-jun-11

19-jun-11

24-jun-11

22-jul-11

0.89

1.03

0.94
24.73

28.14

20.13

16.68

14.05

El Bitcoin alcanza la paridad con el ddlar
estadounidense (1 Bitcoin = 1 ddlar).

Se ofrece por primera vez un automoévil a cambio de
Bitcoins.

La revista TIME publica un articulo sobre Bitcoin.

El tipo de cambio hace un pico, superando los USS$S31,
para luego caer hasta los USS10 en un lapso de
cuatro dias (la mayor disminucién porcentual del
precio hasta la fecha).

El usuario del foro de Bitcoin allinvain anuncia que le
han robado de su computadora una billetera Bitcoin
con las claves privadas para acceder a BTC 25,000
(veinticinco mil Bitcoins, entonces equivalente a
US$375,000).

Hackean la base de datos de MtGox y logran obtener
el listado de 60,000 usuarios con sus respectivas
contrasefas y direcciones de e-mail. Luego se supo
que el algoritmo utilizado para proteger esa
informaciéon era facilmente vulnerable. Alguien
accede a una cuenta del administrador de MtGox y
emite ordenes de venta por miles de Bitcoins
inexistentes, forzando la caida de la cotizacidon en
MtGox desde US$17.51 hasta USS0.01 por Bitcoin.
MtGox luego anuncia que dichas transacciones serian
revertidas, y suspende las actividades durante los
siguiente 7 dias.

La dificultad para generar bloques supera el millén
con el bloque 133056.

Intervex Digital lanza BitCoins Mobile, la primera
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18

19

20

21

22

23

26-jul-11

29-jul-11

19-ago-11

20-ago-11

21-ago-11

17-nov-11

14.14

14.14

11.33

11.58

11.63

2.88

aplicacion relacionada con Bitcoin para iPad.

Bitomat, el tercer sitio de trading de Bitcoins (en
orden de volumen transado), sufre la pérdida de
17,000 Bitcoins debido a un error técnico. (En el
curso del siguiente mes, MtGox adquiere Bitomat e
incorpora su base de datos de usuarios; los Bitcoins
pagados por MtGox en esta operacion son
destinados al resarcimiento de los ex — usuarios de
Bitomat).

MyBitcoin, el primer servicio de billetera online, el
mas grande y el mas completo. Se torna inaccesible
para los usuarios. Miles de personas no pueden
disponer de sus Bitcoins ni saben si podrdn
recuperarlos. Los responsables del sitio se toman una
semana para informar que la seguridad del sistema
habia sido vulnerada por un hacker, y luego
reintegran a los usuarios sdlo el 49% de sus
depdsitos.

Primera Conferencia y exposicion Mundial de Bitcoin,
en Nueva York, EE.UU.

Primera Conferencia y exposicion Mundial de Bitcoin,
en Nueva York, EE.UU.

Primera Conferencia y exposicion Mundial de Bitcoin,
en Nueva York, EE.UU.

Luego de meses de lento declive, el precio del Bitcoin
toca fondo en USS2. Se inicia una etapa de rapida
recuperacidn, apoyada en una nueva generacion de

servicios que apuntan al usuario no técnico.
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24

25

26

27

28

29

25-nov-11

26-nov-11

07-dic-11

27-dic-11

15-ene-12

01-mar-12

241

2.44

3.07

4.11

6.97

5.04

Conferencia Europea de Bitcoin y Tecnologia del
Futuro 2011, en Praga, Republica Checa. Los
oradores mas destacados fueron Amir Taaki, Rick
Falkvinge, Max Keiser y Stefan Thomas.

Conferencia Europea de Bitcoin y Tecnologia del
Futuro 2011, en Praga, Republica Checa. Los
oradores mas destacados fueron Amir Taaki, Rick
Falkvinge, Max Keiser y Stefan Thomas.

Internet Archive, el coloso de internet dedicado a la
digitalizacién de todo tipo de documentos, empieza a
aceptar donaciones en Bitcoins. Durante los primeros
dos dias recibe 480 Bitcoins.

El sitio regional de Nueva York de Wikimedia (la
fundacion que incluye entre sus proyectos a
Wikipedia) empieza a aceptar donaciones en
Bitcoins.

Bitcoin es el tema central en un episodio de la
popular serie televisiva “The Good Wife”.

Al menos 46,000 Bitcoins son robados de “billeteras
calientes” (billeteras permanentemente activas que
efectian de manera automatica gran cantidad de
transacciones) en un hackeo a la compaiia de
servicios de hosting Linode. El sitio de trading
Bitcoinica y el pool de mineria Slush — Jos
emprendimientos mds afectados por el siniestro —
anuncian que continuaran funcionando con
normalidad. El precio del Bitcoin se mantiene sin

cambios significativos (en torno a los USS5).
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30

31

32

33

34

02-abr-12

30-jun-12

23-jul-12

05-dic-13

18-feb-14

4.89

6.58

9.33

1129.00

558.00

Se anuncia en el foro de Bitcoin el lanzamiento de
CoinDL, el iTunes del mundo Bitcoin.

Ycombinator, la mayor incubadora tecnoldgica del
mundo, anuncia que esta financiando Coinbase, un
servicio de cartera Bitcoin online.

WIKISPEED se convierte en el primer fabricante de
automoviles en aceptar Bitcoins.

El interés del Bitcoin en India aumenta
drasticamente, https://buysellbitco.in reporta un
aumento en las transacciones de Bitcoins en rupias.
Primeros cajeros automaticos Bitcoin llegan a

Estados Unidos
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El Bitcoin a lo largo de su trayectoria ha sufrido altibajos relacionados con sucesos
dentro de su mercado, en la (Figura 2.1 y Figura 2.2), se puede apreciar la

volatilidad de esta herramienta.

En menos de un afio esta moneda paso de valer poco mds de 20 a 1100 ddlares por
Bitcoin, lo que representa un incremento del 5500% (Figura 2.2). Sin embargo
también ha presentado momentos en los que su valor cae drasticamente como
marca el (Cuadro 2.1) en su punto 23, donde el valor del Bitcoin bajo de 11.63 a

2.88 en menos de tres meses.

Bitcoin : Eventos / Valor en Dolares

$40

$30

$20

$10
$0
-$10

[PZ 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34

Figura 2.1: Inicios del Bitcoin, eventos del (Cuadro 2.1) y valor en délares por
unidad de bitcoin.

Fuente: (Blockchain 2013).
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CAPITULO 3: MATERIALES

3.1 Hardware y Software

Para este estudio se utilizaron como herramientas las siguientes tecnologias:

1.) Monedero bitcoin QT version 0.7.2-beta: Software experimental distribuido
bajo licencia Open Source que funge como cartera virtual para almacenar y realizar

transferencias de Bitcoins.

‘@00 Acerca de Bitcoin

Bitcoin version v0.7.2-beta

Copyright @ 2009-2012 Los desarrolladores de Bitcoin

Este es un software experimental.

Distribuido bajo la licencia MIT/X11, vea el archivo adjunto
COPYING o http:/fwww.opensource.org/licenses/mit-license.php.

Este producto incluye software desarrollado por OpenSSL Project para su

uso en

el OpenSSL Toolkit (hitp:/‘'www.openssl.org) y software criptografico

escrito por

gc ‘f(:cl.jjng (eay@cryptsoft.com) y el software UPnP escrito por Thomas
rnard.

Aceptar

Figura 3.1: Acerca de Bitcoin Monedero QT. (bitcoin.org 2009)
2.) CGMiner version 4 para Mac OS 10.6+: Software para mineria multi-hilo con

soporte para “pools” — Sitios donde se juntan usuarios para la mineria en grupos -

disponile bajo licencia de tipo GNU (Kolivas 2011)
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3.) MacMiner, version 1.5.18e: Software para mineria de Bitcoins, desarrollado

especificamente para la plataforma de MAC. (O'Mara 2013)

MacMiner

Figura 3.2: Logo de MacMiner.

4.) Xcode version 5.1.1: Software IDE para desarrolladores de sistemas OS Xy 10S.

Xcode

Version 5.1.1 (5B1008)

Copyright © 1999-2014 Apple Inc. All rights reserved. Apple
and the Apple logo are tradermarks of Apple Inc., registered in
the U.5. and other countries

| Acknowledgments | | License Agreement |

Figura 3.3: Acerca de Xcode. (Apple 2014)
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5.) Sistema Operativo OSX Mavericks. (Apple 2014)

Figura 3.4:Logo OSX Mavericks.

Todo el software antes mencionado se monto sobre plataformas Macbook Pro con

las siguientes especificaciones:

® 00

Acerca de este Mac

I-M.siéﬂ-ga!eml-li’antallas Almacenamiento Memoria

Soporte Servicio

MacBook Pro
13-inch, Mid 2010

Procesador 2.4 GHz Intel Core 2 Duc
Memoria 8 GB 1067 MHz DDR3
Graficos NVIDIA GeForce 320M 256 MB
Namero de serie WQO2 1P1EATM

Software 05 X 10.9.2 (13Ce4)

| Informe del sistema. .. |

| Actualizacion de software... |

Figura 3.5: Acerca de MacBook Pro 13 pulgadas.
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6.) MacBook Pro con pantalla de 13 pulgadas, manufacturada a mediados del afio

2010 con un sistema operativo OS X. Nombre cédigo Mavericks, Version 10.9.2

Procesador 2.4 GHz Intel Core 2 Duo
Memoria 8 GB 1067 MHz DDR3
Graficos NVIDIA GeForce 320M 256 MB
Software OS X 10.9.2 (13C64)

Dado que la mineria exige un equipo con mayor potencia, para demostrar su

alcance, se utilizo de forma conjunta el software de mineria dentro del siguiente

sistema con mayor potencia:

Acerca de este Mac
| Vision general | Pantallas Almacenamiento Memoria

Soporte  Servicio

MacBook Pro
15-inch, Late 2011

Procesador 2.2 GHz Intel Core i7
Memoria 16 GB 1333 MHz DCR3
Graficos Intel HD Graphics 3000 512 ME
Mimero de serie COZGM2JFDVTL
Software 05 X 10.9.2 (13C1021)

| Informe del sistema. .. |

| Actualizacion de software... |

Figura 3.6: Acerca de MacBook Pro 15 pulgadas.

7.) MacBook Pro con patanlla de 15 pulgadas, manufacturada a finales del afo

2011 con sistema operativo OS X. Nombre cddigo Mavericks, Version 10.9.2

Procesador 2.2 GHz Intel Core i7
Memoria 16 GB 1333 MHz DDR3
Graficos Intel HD Graphics 3000 512 MB
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Software OS X 10.9.2 (13C1021)

3.2 Bitcoin

Bitcoin es el nombre de un proyecto iniciado por “Satoshi Nakamoto”, para crear la

primera criptomoneda descentralizada del mundo (Andersen 2010).

Se menciona que es descentralizada debido a su modelo de privacidad donde no se

depende de una tercera entidad para realizar ninguna transaccién.

Mds que una criptomoneda, es un sistema de pagos basado en éxitos criptograficos,
libre, descentralizado y anénimo que permite a dos entidades realizar transacciones
de forma directa sin necesidad de que una tercera parte intervenga (Figura 3.1)

(Nakamoto 2008).

Traditional Privacy Model

" . Trusted :
Identities Transactions — P Third Party }—’ Counterparty ‘ Public

New Privacy Model

Identities ‘ Transactions 4>{ Public

Figura 3.7: Modelo de Privacidad.

Fuente: (Nakamoto 2008).
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3.2.1 Bitcoin como criptomoneda

Bitcoin es una de las primeras implementaciones de criptomoneda y ha sido la mas
exitosa hasta la fecha. Gran parte de su éxito se debe al enorme ecosistema que
crecidé alrededor de esta moneda; a diferencia de sus competidoras, Bitcoin tiene
mayor aceptacion en el mercado, circunstancia que se puede comprobar con en el
aumento del precio de Bitcoins: cada vez la gente esta dispuesta a pagar mds por un
Bitcoin.

bitcoin

ACCEPTED HERE

Figura 3.8: Logo que usan los comercios para denotar que aceptan bitcoins.

Fuente: (bitcoin.it 2013).

Bitcoin es un concepto revolucionario, un proyecto que ha creado un tipo de
moneda que no depende de ninguna autoridad ni de algun sistema centralizado

para su control.

El valor del Bitcoin depende solamente de su inventario limitado, la ley de oferta-
demanda y el costo Hash/kW para la resolucion de transacciones (mineria)
(Nakamoto 2008). Su seguridad no esta sujeta a ninguin lugar de almacenamiento o
la ubicacion de su base de datos; mas bien, responde a algoritmos criptograficos

avanzados.

Algunas de las ventajas que tiene esta criptomoneda son su alta liquidez, bajos
costos de transaccion y su cardcter de moneda globalizada. Por ejemplo permite
gue instituciones en conflicto con ciertos gobiernos puedan recibir donaciones.

(Parra 2011)
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3.3 Sistema Bitcoin

A continuacion se da una breve explicacion del Sistema Bitcoins; para informacion

mas detallada se puede acudir al texto “paper Bitcoin” (Nakamoto 2008).

3.3.1 Direcciones

Se puede considerar que las direcciones de bitcoins son como cuentas bancarias,
con la diferencia de que se pueden crear tantas direcciones como el usuario quiera,

incluso alentando a que se cree una por cada transaccién.

El usuario comienza descargando una aplicacidn cliente en su computadora para

crear billeteras en las cuales depositara sus Bitcoins.

Be part of the Bitcoin network

Do you have a computer that you keep switched on all the time, that's connected to the Internet? You
can help the community by simply running the full Bitcoin client on it. The full client is more resource
intensive and will take a complete day to synchronize. After that your computer will contribute to the
network by checking and relaying transactions.

I;I Desktop wallets D Mobile wallets @ Web wallets
Desktop wallets are installed on your Mobile wallets allow you to bring Web wallets allow you to use Bitcoin
computer. They give you complete Bitcoin with you in your pocket. You on any browser or mobile and often
control over your wallet. You are can exchange bitcoins easily and pay offer additional services. However,
responsible for protecting your money in physical stores by scanning a QR you must choose your web wallet
and doing backups. code or using NFC "tap to pay". with care as they host your bitcoins.

= D« @8 8 € O
Bitcoin-Qt  MultiBit Hive Bitcoin

Wallet

Armory Electrum

Figura 3.9: Software Billeteras Bitcoins.

Fuente: (bitcoin.org 2009).
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En este trabajo se usd (como referencia) el software inicial de monedero Bitcoin
Bitcoin-Qt, ya que fue el primer cliente ofrecido por bitcoin.org. Es bastante
robusto por lo tanto uno de los mas seguros, aunque su uso requiere bastante

paciencia (Figura 3.4).

e 0o Bitcoin - Monedero

'ﬁ Vista general ‘ @ Erwiar monedas @ Recibir monedas Transacciones \9 Libreta de direcciones '-,IH__.._I Exportar...

Menedere (desincronizado) Movimientos recientes (desincronizado)
Saldo: 0.00128 BTC

03/01/13 05:44 +0.00008 BTC
No confirmade(s): 0.00 BTC (—

General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjc

Nimero de movimientos: 10
03/01/13 05:08 +0.00008 BTC

E General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPajc

03/01/13 04:48 +0.00008 BTC
E General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjc

Sincranizando con la red... |

Figura 3.10: Monedero Bitcoin-Qt: Inicio.

Fuente: (elBitcoin.org 2011).

En la (Figura 3.4) se muestra una cartera funcional en el cliente Bitcoin-Qt. Se puede
apreciar que su saldo es de 0.00128 BTC, el numero de transacciones 10, el estado
de la billetera con respecto al sistema “desincronizado” - termino que hace
referencia al estado de la billetera y su relacion con el historial del sistema - y un

breve resumen de las Ultimas transacciones verificadas (movimientos recientes).

33



Una billetera es un archivo que contiene una o mas direcciones. Dichas direcciones

son un conjunto de caracteres y nimeros como:

“1A1zP1eP5QGefi2DMPT{TL5SLmv7DivfNa”

Cargando el indice de bloques...

Figura 3.11: Billetera Bitcoin-Qt.
Fuente: (elBitcoin.org 2011).

Cada software usado para crear las billeteras es desarrollado por los usuarios que
participan en el sistema Bitcoin, pero sin importar el grado de complejidad o
evolucidn del programa creado, todos tienen que sujetarse a las reglas del sistema

para poder participar en él (Figura 3.5).

34



Una vez instalado el software cliente, el usuario creard sus direcciones para empezar a

recibir y enviar bitcoins (Figura 3.6).

Bitcoin - Monedero

- :
ﬁ Vista general @ Enviar monedas ) @ Recioir monedas ( Transacciones & Libreta de direcciones @ Exponar...

Estas son tus direcciones Bitcoin para recibir pagos. Puedes utilizar una diferente por cada persona emisora para saber guien te esta pagando.

Eftigueta A Direccidn

General ‘ 12mmENgLk¥oRe2U47Dvnn3KeR4ZYkPgicd

800 Nueva direccidn para recibir

Etiqueta lCoIpos

Direccion

| Cancelar | E—Anephr—.]

28 Mostrar codigo QR Firmar mensaje Verificar mensaje

| Anadir direccién | Copiar direccion i

|

Figura 3.12: Monedero Bitcoin-Qt: Alta de direccidn.

Fuente: (elBitcoin.org 2011).

En la (Figura 3.6) se muestra como el usuario da de alta una nueva direccién
personal por medio del monedero. En este ejemplo se asigna una etiqueta con el

valor “Colpos”; acto seguido el software genera una direccidn alfanumérica.
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Dicha direccién almacena una cantidad de Bitcoins. Se pueden crear tantas
direcciones como se requiera, incluso se recomienda usar una direccion para cada

transaccién, como muestra la (Figura 3.7) donde un mismo usuario tiene dos

direcciones diferentes.

e 0o Bitcoin - Monedero

ﬁ\ﬁmgsnﬂm @ Enviar monedas _ Transau:innas &Umd«dmﬂm @Eﬂn’iﬂr

Estas son tus direcciones Bitcoin para recibir pagos. Puedes utilizar una diferente por cada persona emisora para saber quien te esta pagando.

14G57366CeikLZdXu2jZERBpG3D2aDdtkR

General 12mmENgLkXoRe 2U4 7Dvnn3KeR4 £¥kPgicd

|_ Afadir direccién | | Copiar direccién | | 24 Mostrar codigo QR | | /| Firmar mensaje |

——————————————————————————————

Figura 3.13: Monedero Bitcoin-Qt: Varias direcciones.

Fuente: (elBitcoin.org 2011).
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3.3.2 Llaves

Las llaves - también Ilamadas claves - se usan dentro de un método criptografico
asimétrico. Este método se usa para el envio de mensajes donde el emisor del
mensaje genera dos claves: publica y privada. La clave privada se usa para firmar el

mensaje y la publica para abrirlo.

Las claves empleadas sirven para el resguardo de los Bitcoins y para validar la

propiedad de los mismos (Figura 3.8).

Bitcoin - Monedero

—
ﬁ Vista general @ Enviar monedas ' @ Recibir monedas ‘ Transacciones & Libreta de direcciones @ Exportar...

Estas son tus direcciones Bitcoin para recibir pagos. Puedes utilizar una diferente por cada persona emisora para saber guien te esta pagando.

Finuata A | Niroerifdn
8 00 Firmas - Firmar / verificar un mensaje

Col,

Gene | Firme mensaje |\l s ]

Introduzea la direccién para la firma, el mensaje (asegurdndose de copiar tal cual los saltos de linea,
espacios, tabulaciones, ete.) y la firma a continuacion para verificar el mensaje. Tenga cuidado de no
asumir mas informacién de lo que dice el propio mensaje firmado para evitar fraudes basados en ataques
de tipo man-in-the-middle.

I [ @ |

|Zn:r:..“;u:?;: una firma Bitcoin

[ 7 Verificar mensaje ] [_ Limpiar todo ]

| Anadir direccién ] [ Copiar direccion ] & Mostrar codigo QR ] ' Firmar mensaje

| 2

Si izand lared... | )
incronizando con la red... | ] al ® A

Figura 3.14: Monedero Bitcoin-Qt: Verificar mensaje.

Fuente: (elBitcoin.org 2011).
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La direccion dentro de la cartera representa una clave publica conocida por todos
para recibir Bitcoins, mientras que la clave privada la conoce sélo el propietario y

sirve para validar la autoridad sobre la cartera (Figura 3.9).

1 Bitcoin - Monedero
==
ﬁ Vista general @ Enviar monedas ' @ Recibir monedas ' Transacciones & Libreta de direcciones @ Exportar...

Estas son tus direcciones Bitcoin para recibir pagos. Puedes utilizar una diferente por cada persona emisora para saber quien te esta pagando.

A Niraeridn

Ftinuata L
o 800 Firmas - Firmar / verificar un mensaje
Gene Flrme Lleg=se ] Verificar mensaje | I
Puede firmar mensajes con sus direcciones para demostrar que las posee. Tenga cuidado de no firmar

cualquier cosa vaga, ya 1ue los ataques de phishing pueden tratar de enganarle para suplantar su
identidad. Firme solo declaraciones totalmente detalladas con las que usted esté de acuerdo.

[14657366Ce1 kL2dXu2 2EREpEID2aDALKR [ | & )

g

Haga clic en "Firmar mensaje" para generar la firma

[ . Firme mensaje ] l_ Limpiar tado ]

| Afadir direccién | | Copiardireccion | | 38 Mostrarcédigo QR | | /| Firmar mensaje |

Sincronizando con la red... [

| N

Figura 3.15: Monedero Bitcoin-Qt: Firmar mensaje.

Fuente: (elBitcoin.org 2011).

La clave publica les a que permite a las demas personas identificar que el mensaje

firmado por la clave privada sea valido.
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3.3.3 Transacciones
Son todos los eventos de creacidn, envio y recepcion de Bitcoins llevados a cabo
entre los distintos participantes del sistema y registradas por todos los nodos

involucrados.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

v o v
e Hash
' .. Ve‘%‘ .. - Ve‘r@‘ ‘

Owner 0's Owner 1's Owner 2's
Signature v Signature v Signature
o o
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

Figura 3.16: Representacion de un Bitcoin mediante el historial de sus
transacciones.

Fuente: (Nakamoto 2008).
En la (Figura 3.10) se muestra la cadena de transacciones que se almacenan en la

moneda electrdnica usando las llaves y cddigos hash para ser consultados como un

historial de pertenencia que autentica la posesidn de la moneda. (Nakamoto 2008)
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Debido a que el sistema no deposita su confianza en una tercera entidad validadora
como un banco en el método actual, en su intento por tratar de prevenir el “doble
gasto” considera que para tomar como valida una transaccidn, tiene que revisar
todas las transacciones anteriores hasta la creacion misma de los bitcoins que estén
involucrados. Esto hace a las transacciones practicamente irreversibles, previniendo

el fraude y la duplicidad en el gasto de un mismo Bitcoin (Saito 2013).

Un usuario comun puede visualizar, luego de descargar los bloques que contengan
sus transacciones, el historial de sus transacciones en su monedero usando el

software adecuado (Figura 3.11).

eo0o Bitcoin - Monedero

—
ﬁ Vista general @ Erviar monedas -@ Recibir monedas & Libreta de direcciones @ Exportar...

! Mostrar vista general del monedero -

[ Todo ¢]| Todo o] [Introduzea una direccion o etiqueta que buscar | [cantidad mi... |

¥ | Fecha Tigo Direccitn Cantidad

4| 03/01/113 05:44 Recibido con + General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjcJ) 0.00008

4 | 03/01/13 05:08 Recibido con + General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjcJ) 0.00008

4| 03/01/113 04:48 Recibido con + General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjcJ) 0.00008

4| 03/01/113 04:46 Recibido con + General (12mmKNgLkXoReZU47Dvnn3Ke R4fYkPgjcJ) 0.00016

/| 03/01/113 04:06 Recibido con # General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjcJ) 0.00008

4 | 03/01/13 03:56 Recibido con + General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjcJ) 0.00008

4| 03/01/113 03:44 Recibido con + General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjcJ) 0.00008
Sincronizando con la red... | ] Sl

Figura 3.17: Monedero Bitcoin-Qt: Transacciones.

Fuente: (elBitcoin.org 2011) .
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3.4 Mineria y mineros

Para empezar a hablar de mineria tenemos que entender el concepto de bloque y

su importancia dentro del sistema Bitcoin.

Se entiende por bloque un conjunto de transacciones que el sistema engloba en
una clave unica, para controlar el espacio en memoria del historial de las
transacciones (Figura 3.12). Dichos bloques son generados por el sistema cada
cierto tiempo, que varia y es determinado por una ecuacidn que utiliza como
variables el volumen de Bitcoins en circulacién y el tiempo empleado en la

resolucién de los bloques.

L Hash L Hash >

Block Block

ltem | ltem ltem ‘ ‘ ltem

Figura 3.18: Serie de bloques Bitcoin.

Fuente: (Nakamoto 2008).

Al primero de todos los bloques dentro del sistema Bitcoin se le conoce como
“Genesis Block” y fue creado el 3/01/2009. Dicho bloque contenia 50 Bitcoins que
fueron enviados mediante la transaccion

“Aa5eledbaab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b” a la
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direccion “1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa” como se muestra en la (Figura
3.13).

Block 02

Short link: http:/blockexplorer.com/b/0

Hash’: 000000000019d6689c085ac165831e934ff763ae46a2a6¢172b3f1b60a8ce26f

Next block’: 00000000839a8e6886ab5951d76f411475428afc90947ee320161bbf18eb6048
Time: 2009-01-03 18:15:05

Difficulty?: 1 ("Bits"Z: 1d0Offtr)

Transactions?: 1

Total BTCZ 50

Sizel 285 bytes

Merkle root: 4a5e1e4baab89f3a32518a88c3 1bc87f618f76673¢2ccT7ab2127bTafdeda33b
Nonce’: 2083236893

Raw block?

Transactions

Transaction® | Fee? | Size (kB)2 From (amount)? To (amount)?

4aSeledbaa... |0 0.204 Generation: 50 + 0 total fees | 1A12P1eP50QGefi2DMPTFTT.SSL.mv7DiviNa: 50

Figura 3.19: “Genesis Block” Primer bloque de Bitcoin.

Fuente: (Bitcoin Block Explorer 2013).

Las transacciones son almacenadas por medio de sus claves en forma de arbol, lo
gue evita el tener que almacenar su contenido dentro de los bloques y disminuye

drasticamente el tamafio final de los mismos (Figura 3.14).
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Block
Block Header (Block Hash)

‘ Prev Hash ‘ ‘ Nonce ‘

Root Hash

HashO, Hash1 iHash2. Hash3

tot

™| (™| [ |ma]

Transactions Hashed in a Merkle Tree

Figura 3.20: Bloque: Almacenamiento de transacciones en forma de arbol.

Fuente: (Nakamoto 2008).

El tamafio del historial y por consiguiente la forma en la que se almacenan las
transacciones es de suma importancia. Tanto para el minero como para un usuario
comun es necesario trabajar con el historial de las transacciones realizadas a lo
largo de la historia del Bitcoin, es decir, tiene que tener todo el historial pasado de
los bloques o al menos hasta donde se encuentren sus transacciones, para poder

tener actualizado su saldo de Bitcoins.
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e 0o Bitcoin - Monedero

L Qimesdnzan  } \ S

Monedero (desincronizado) Movimientos recientes (desincronizado)
Saldo: 0.00128 BTC
03/01/13 05:44 +0.00008 BTC
No confirmado(s): 0.00 BTC e
General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPagjc
Nimero de movimientos: 10
03/01/13 05:08 +0.00008 BTC
E General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjc
03/01/13 04:46 +0.00008 BTC

General (12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjc

Recuperando...
Descargados 215060 de 291208 blogues del historial de transacciones (73.85% hecho).
El ditime blogue recizido fue generado hace 438 dias.

Figura 3.21: Monedero Bitcoin: Recuperando Bloques.

Fuente: (elBitcoin.org 2011)

En la (Figura 3.15) se muestra en la parte inferior una barra azul que indica el
porcentaje de bloques revisados, los dias transcurridos desde el ultimo bloque
recibido y también nos proporciona el numero de bloque descargado y el total de

bloques existentes hasta la fecha.
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Suponiendo que se genere un bloque cada 10 minutos y que el bloque sin contener
ninguna transaccion pesa 80 bytes; se puede deducir que en promedio estamos

hablando de 4.2MB por afio, de consumo en memoria (Cuadro 3.1) (elBitcoin.org

2011).
Cuadro 3.1: Ejemplo de transacciones Bitcoin.
Fuente: (Bitcoin Block Explorer 2013).

267958 468c731dea... 2013-11-04 307 1618.70842049 149.104
20:06:01

267957 975eb8df02... 2013-11-04 94 1648.08425906 41.659
20:04:35

267956 285b75885f... 2013-11-04 401 11267.5329959 194.645
20:03:41 5

267955 99abc3alad... 2013-11-04 65 680.14723688 41.241
19:53:53

267954 3e200bd062... 2013-11-04 158 3449.11340924 91.083
19:52:41

267953 56b5b3072f... 2013-11-04 157 2549.83044786 70.929
19:51:09

267952 60ble7a57f... 2013-11-04 575 65210.4432671 369.901
19:48:28 1

267951 26131fe251... 2013-11-04 549 34836.1724112 249.067
19:38:58 1

267950 379e2a349c... 2013-11-04 370 13201.9463193 156.033
19:21:03

267949 94ca7e81le2... 2013-11-04 554 11767.0165468 470.798
19:11:55 7

267948 5f3913d0a5... 2013-11-04 571 13307.1630663 249.076
19:00:21 5

267947 10747d0b1f... 2013-11-04 651 11598.2922109 249.016
18:45:11 1

267946 86d6d5b17d... 2013-11-04 614 10907.5426675 248.658
18:24:36 3

267945 41b6435c26... 2013-11-04 536 20753.5061497 285.646
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http://blockexplorer.com/block/000000000000000468c731dea52317a60715e03767cc3cf17993b9f8854b0150
http://blockexplorer.com/block/000000000000000468c731dea52317a60715e03767cc3cf17993b9f8854b0150
http://blockexplorer.com/block/0000000000000000975eb8df0206c294a82de3c721daa20b7481a72a51de7478
http://blockexplorer.com/block/0000000000000000975eb8df0206c294a82de3c721daa20b7481a72a51de7478
http://blockexplorer.com/block/000000000000000285b75885f20206fecc16ac65ec5d156f3117b95c7d4724d9
http://blockexplorer.com/block/000000000000000285b75885f20206fecc16ac65ec5d156f3117b95c7d4724d9
http://blockexplorer.com/block/00000000000000099abc3a1ada87f47c988c72465cf08c923e39544d91c48705
http://blockexplorer.com/block/00000000000000099abc3a1ada87f47c988c72465cf08c923e39544d91c48705
http://blockexplorer.com/block/0000000000000003e200bd0629b5d74dcb0c47f1cfff62a8851fa46c8c9632d8
http://blockexplorer.com/block/0000000000000003e200bd0629b5d74dcb0c47f1cfff62a8851fa46c8c9632d8
http://blockexplorer.com/block/00000000000000056b5b3072fa505b0349c18ad40105213a40ee1cf310e61d00
http://blockexplorer.com/block/00000000000000056b5b3072fa505b0349c18ad40105213a40ee1cf310e61d00
http://blockexplorer.com/block/000000000000000060b1e7a57fa8f46aa43f5808cc4f4ba20f6674925d5cccb6
http://blockexplorer.com/block/000000000000000060b1e7a57fa8f46aa43f5808cc4f4ba20f6674925d5cccb6
http://blockexplorer.com/block/00000000000000026131fe2514a761c2ac5be645d1e7d526dbafb5c1a2fa32d9
http://blockexplorer.com/block/00000000000000026131fe2514a761c2ac5be645d1e7d526dbafb5c1a2fa32d9
http://blockexplorer.com/block/000000000000000379e2a349ccee65efc29d43e2c742f8e4a9247d68025ace84
http://blockexplorer.com/block/000000000000000379e2a349ccee65efc29d43e2c742f8e4a9247d68025ace84
http://blockexplorer.com/block/00000000000000094ca7e81e2b16fb9eead0210ec12b984bebc3481f52ca0150
http://blockexplorer.com/block/00000000000000094ca7e81e2b16fb9eead0210ec12b984bebc3481f52ca0150
http://blockexplorer.com/block/0000000000000005f3913d0a5ea7e94479171a548d96e4ef1594ee3c4a25e12f
http://blockexplorer.com/block/0000000000000005f3913d0a5ea7e94479171a548d96e4ef1594ee3c4a25e12f
http://blockexplorer.com/block/00000000000000010747d0b1ffce06d8aca1a18b1fade8568e91c09de30e0379
http://blockexplorer.com/block/00000000000000010747d0b1ffce06d8aca1a18b1fade8568e91c09de30e0379
http://blockexplorer.com/block/00000000000000086d6d5b17d979d44a24a68bcf92eb9aea18351e4f6bc485b6
http://blockexplorer.com/block/00000000000000086d6d5b17d979d44a24a68bcf92eb9aea18351e4f6bc485b6
http://blockexplorer.com/block/00000000000000041b6435c26187eeb950e1f3a0127e2776e82ece2d3c44854c
http://blockexplorer.com/block/00000000000000041b6435c26187eeb950e1f3a0127e2776e82ece2d3c44854c

18:05:07 8

267944 7a206908f4... 2013-11-04 377 4468.32086374 191.846
17:51:28

267943 2c43b3c05c... 2013-11-04 73 1952.01251009 49.704
17:40:27

267942 7971ebe920... 2013-11-04 1 25 0.241
17:39:40

267941 949a5f0ea?... 2013-11-04 440 9025.72572891 219.513
17:39:02

267940 9e01ec9f21... 2013-11-04 225 4854.45890997 108.49
17:27:00

267939 fd097e22¢€4... 2013-11-04 534 9847.08003786 369.363
17:22:16

Los mineros son entes que aportan su poder computacional (CPU power), para
resolver y validar un bloque mediante algoritmos criptograficos. A este proceso se
le conoce como mineria (Figura 3.16). Entre mdas mineros resuelvan y validen un
blogue, mas confiable lo vuelven, hasta el punto de considerarlo valido por toda la

red (Nakamoto 2008).

Block Block
— ™ Prev Hash Nonce P Prev Hash Nonce
Tx ‘ ‘ Tx ‘ Tx Tx

Figura 3.22: Proceso de Mineria.

Fuente: (Nakamoto 2008).

La mineria estd abierta a todo tipo de usuarios; en sus inicios el software necesario
para este propdsito era demasiado técnico (Figura 3.17), lo que causd que solo
participaran usuarios avidos en el tema. Hoy en dia el software para este propdsito
es cada vez mds amigable y alin usuarios con pocos conocimientos, siguiendo guias

en internet, pueden comenzar a minar (Figura 3.18).
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http://blockexplorer.com/block/0000000000000007a206908f4025499f9d9ef0e006d6b608359527e91e7a34cd
http://blockexplorer.com/block/0000000000000007a206908f4025499f9d9ef0e006d6b608359527e91e7a34cd
http://blockexplorer.com/block/0000000000000002c43b3c05c0ed0842317747f0d1e3982489d0a51e7c8a05a3
http://blockexplorer.com/block/0000000000000002c43b3c05c0ed0842317747f0d1e3982489d0a51e7c8a05a3
http://blockexplorer.com/block/0000000000000007971ebe92013815cc379acc4cb4b97213e3a2654a01d71be1
http://blockexplorer.com/block/0000000000000007971ebe92013815cc379acc4cb4b97213e3a2654a01d71be1
http://blockexplorer.com/block/000000000000000949a5f0ea2cc78726b1b84ca0f1135526c6570066dd9286cd
http://blockexplorer.com/block/000000000000000949a5f0ea2cc78726b1b84ca0f1135526c6570066dd9286cd
http://blockexplorer.com/block/0000000000000009e01ec9f210c38dd3675d110d05dfe7c91eccaf19e7d6ede3
http://blockexplorer.com/block/0000000000000009e01ec9f210c38dd3675d110d05dfe7c91eccaf19e7d6ede3
http://blockexplorer.com/block/0000000000000000fd097e22e4250c1eb329735775f26d8a500a920367214d07
http://blockexplorer.com/block/0000000000000000fd097e22e4250c1eb329735775f26d8a500a920367214d07

6 06 | Downloads — cgminer — 90x23 o

@ NB:1 LW: 48 G
eul. bitmir

Figura 3.23: Software de Mineria, CGMiner para MAC.
Fuente: (Kolivas 2011).

800 CPU Miner

72 27‘Mh Accepted: 103

55.B9.57 avg T2 42 79,71 Mhis | A102 R:1+01. Ei?%] HW:0/none
[201 4-03-08 12:18:22] Stratum from pool 0 requested work update
[2014-03-08 12:18:22] Stratum from pool 0 requested work update
55:70.61 avg:72.42 u:79.64 Mh/s | A:102 R:1+0(.97%:) HW:O/none
55:70.91 avg:72.42 u:79.57 Mhvs | A:102 R:1+0(.97%:) HW:O/none
§5:70.93 avg:72.42 u:79.49 Mhv/s | A:102 R:1+0(.97%:) HW:O/none
55:70.92 avg:72.42 u:79.42 Mhvs | A:102 R:1+0(.97%:) HW:O/none
55:71.08 avg:72.42 u:78.35 Mhvs | A:102 R:1+0(.97%:) HW:O/none
55:71.67 avg:72.42 u:79.28 Mhvs | A:102 R:1+0(.97%:) HW:O/none
[2014-03-08 12:18:52] Stratum from pool 0 requested work update
[2014-03-08 12:18:53) Accepted 8315bf8c OCL O Diff 14
[2014-03-08 12:18:52] Stratum from pool 0 requested work update
[2014-03-08 12:18:53) Accepted 8315bf8c OCL O Diff 14
55:72.63 avg:72.42 u:79.98 Mh/s | A:103 R:1+0(.96%) HW:O/none
§5:72.27 avg:72.42 u:73.91 Mhv/s | A:103 R:1+0(.96%) HW:O/none
[2014-03-08 12:19:00) Accepted adat132f OCL O Diff 11

Figura 3.24: Software de Mineria, MacMiner.
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A nivel hardware la situacion es muy similar pero en sentido inverso. En sus inicios
el equipo computacional necesario para minar era relativamente sencillo: casi
cualquier computadora podia con la carga de trabajo. Actualmente la cosa es

distinta, puesto que debido a la complejidad de los bloques a resolver, se necesitan

Fuente: (O'Mara 2013).

equipos cada vez mas especializados para poder realizar la mineria de Bitcoins.

3.4.1 Prueba de trabajo.

La prueba del trabajo (poof-of-work) se refiere al costo en tiempo y poder de

procesamiento requerido para resolver un bloque.

Longest Proof-of-Work Chain

Block Header

——D-i Prev Hash | | Nonce |

Block Header

Merkle Root

Block Header

=I Prev Hash | | Nonce |

Merkle Root

=I Prev Hash | | Nonce |

Merkle Root

Hash01 Hash23

Figura 3.25: Proof-of-work: Cadena de bloques.

En el sistema Bitcoins, resolver o validar una transacciéon es cuando un minero trata
de encontrar una llave hash aleatoria que le genere - en combinacién con el hash de
la transaccién anterior a la que busca atender - un formato especifico con cierto

numero de ceros al principio, los cuales fueron insertados de manera aleatoria por

Fuente: (Nakamoto 2008).
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el sistema Bitcoin al momento de realizar la transaccion (Figura 3.19) (Nakamoto

2008).

Conforme aumenta el volumen de transacciones y su validacién, la complejidad

para resolverlas crece proporcionalmente.

Una vez entendido los términos mineria, minero, bloque, cadena de bloques y
prueba de trabajo podemos ahondar mas en la estructura y generaciéon de los

bloques.

El proceso de la minera inicia con un algoritmo de generacién de bloques que recibe
como valores iniciales varios componentes que forman la cabecera (header) del

blogue como son:

e Version: Numero de version del bloque.

e Hash del Bloque Previo: Hash de 256 bits que representa el header del
bloque anterior.

e Hash raiz del arbol Merkle: Hash de 256 bits generado a partir de todas las
transacciones incluidas en el bloque.

e Hora: Impresion de tiempo (timestamp) en segundos transcurridos desde la
fecha 1970-01-01T00:00 UTC.

e Bits: Valor objetivo (target), el valor maximo que se debe encontrar para
resolver el bloque en curso.

e Nonce: Numero aleatorio de 32 bits generado por el minero que inicia desde

0y puede alcanzar 4,294,967,296 (2/32).

En el siguiente ejemplo, usando el cédigo basico se muestran el proceso y los
valores que un minero necesita, para generar el bloque 0 — el primer bloque del

sistema —.
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$version = littleEndian{1);

$prevBlockHash = SwapOrder('0@2000000020R000A000RARAEARAEAR00ARARRAANREA0ARARARRRACOEORAERAREE" );
$rootHash = SwapOrder('4a5ele4baab89f3a32518a88c31bc87T618f76673e2cc77ab2127b7atdeda33b’);
$time = littleEndian{ 1231086585);

$bits = littleEndian(486604799);

$nonce = littleEndian(2083236893);

Figura 3.26: Block Header: Envio de datos.
Fuente: (bitcoin.it 2013)

En la (Figura 3.20) se declaran las variables para cada una de las partes que

conforman el “Block header” del bloque O:

Sversion=1.

SprevBlockHash =0 .

El bloque que lo antecede es ninguno por eso su valor es 0.

SrootHash = 4a5eledbaab89f3a32518a88¢31bc87f618f76673e2cc77ab2127b7afdeda33b .

La raiz del arbol merkle de todas las transacciones contenidas en este bloque son
solo una por consiguiente la raiz tiene el mismo valor que el hash de dicha
transaccion.

Stime = 1231006505.

Fecha y hora en que se creo el bloque en segundos en este caso 3/enero/2009,
18:15:05 GMT.

Shits = 486604799.

Snonce = 2083236893.

$header_hex = $version . $prevBlockHash . $rootHash . $time . %$bits . %nonce;

Figura 3.27: Block Header: Concatenacién de datos.

Fuente: (bitcoin.it 2013)

Una vez obtenidos los valores en su formato correspondiente, se agrupan en una

sola variable formando el “block header” con el que se va a probar. (Figura 3.21)
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theader_bin = hex2bin($header_hex);

Figura 3.28: Block Header: Conversion a binario.

Fuente: (bitcoin.it 2013)

El “block header” tiene que ser convertido a un formato binario antes de ser

transformado a un valor sha256 (Figura 3.22).

$passl = hex2bin{ hash('sha256', $header_bin ) );
Figura 3.29: Block Header: Primer sha256.
Fuente: (bitcoin.it 2013)

Se transforma el “block header” una primera vez a un formato sha256 y se vuelve a

convertir a un formato binario (Figura 3.23).

tpass2 = hash('sha256", $passl);

Figura 3.30: Block Header: Segundo sha256.
Fuente: (bitcoin.it 2013)

Se transforma por segunda vez el “block header” en un formato sha256 (Figura

3.24).

tFinalHash = SwapOrder($pass2);

Figura 3.31: Block Header: Intercambio de posiciones del hash.

Fuente: (bitcoin.it 2013)
Se intercambian los valores de posicion y esto da por terminado el proceso de

transformacion, una vez obtenido este valor $FinalHash se compara con el valor

target y si es menor se ha resuelto el bloque.
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3.4.2 Red.

En cuanto se refiere en cuanto a la red, el comportamiento del sistema es el

siguiente:

1. Cualquier nueva transaccion es enviada a todos los nodos conectados a la
red.

2. Los mineros agrupan las transacciones en bloques.

3. Cada uno de los mineros busca resolver el bloque (proof-of-work).

4. Cuando un nodo encuentra una prueba de trabajo suficiente, envia el
bloque a todos los nodos.

5. Los nuevos bitcoins que el sistema otorga de premio por resolver dicho
bloque se envian a la cuenta del minero que resolvid primero el bloque.

6. Los nodos aceptaran el bloque como valido sélo si todas las transacciones
contenidas en él son validas.

7. Los nodos demuestran su aceptaciéon trabajando en crear el siguiente

bloque de la cadena usando la llave hash aceptada del bloque anterior.

Los nodos consideran vdlida a la cadena mas larga de bloques y continuaran

trabajando para extenderla (elBitcoin.org 2011).
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3.4.3 Incentivos.

El sistema crea Bitcoins cada cierto tiempo, mismos que seran otorgados como
premios a los que resuelvan el bloque del momento. Este método de incentivos
hace que los nodos tengan interés en participar dentro de la red y asi mantenerla.
Debido a que no hay ninguna entidad central que controle, tampoco existe una
entidad que administre el sistema y son los mismos participantes quienes lo
mantienen. También se pueden ofrecer Bitcoins a cambio de atender una
transaccién, lo que mantiene interesados a los participantes en contribuir con la

circulacion de los Bitcoins (bitcoin.it 2013).

Es tal la efectividad de este modelo de incentivos que hay compaiiias dedicadas a
ofrecer servicios de mineria o incluso equipos disefiados especificamente para este
propédsito, usando como referencia de desempefio la cantidad de claves hash que

pueden probar por segundo GH/s (ButterflyLabs 2012).

M BUTTERFLYLABS Home Products Drivers Consulting FAQ Support Forums Jobs

Butterflly Labs

5 GH/s Bitcoin Miner
Units in stock
$274.00

Qty: 1 ADD TO CART

Figura 3.32: Maquina para Mineria Butterflylabs.
Fuente: (ButterflyLabs 2012).
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3.5 Anonimato

Se discute mucho sobre si el sistema ofrece anonimato o no a los usuarios, debido a
gue cuestionan su aspecto de caracter publico ya que su historial para todas y cada
una de las transacciones esta al alcance de unos clicks y que la red tenga acceso a

toda la informacién del sistema. (Fergal Reid 2012)

Como ejemplo tomaremos la direccién
“12mmKNqgLkXoReZU47Dvnn3KeR4fYkPqjc)” y observaremos en la (Figura 3.22) un
resumen de la informacién general que existe sobre esta direccién. Dentro de los
valores mas relevantes vemos que se menciona el total de 24 transacciones hasta la
fecha relacionada con esta direcciéon y que posee un monto de Bitcoins de

0.00232401 en su saldo final.

420cc2d38c5bE080cShiec e4522eae3004 eced5a00de2597b166 101 48629 = 2012-07-24 08:28:45

P,
17gidWV4ALGRZrhMSahBoDXnXDygoqgrF L.'Ju' 0.00032 BTC

% 12mmKNgLkXoReZU47Dvnn3KeR4fYkPajcJ ' 0.00032 BTC '

Figura 3.33: Ejemplo de Transaccién General.

Fuente: (Blockchain 2013).

En la (Figura 3.27) vemos los elementos de una transaccién: fecha y hora del evento
2012-07-24 08:28:45, cantidad de Bitcoins enviados 0.00032 BTC, ID de la

transaccion (1), direccién Bitcoin del que envia (2), direccidn Bitcoin del que recibe

(3).
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La privacidad se puede apreciar en el modelo: todas las transacciones publicas son
andénimas y no hay informacién personal de las partes involucradas en cierta
transaccion, contrario a lo que sucede en su homdnimo (transacciones bancarias)
donde uno debe identificarse con una tercera entidad para realizar el intercambio

(Fergal Reid 2012).

A nivel usuario, si éste utiliza la misma clave para todas sus transacciones podria ser
rastreado, pero si utiliza una clave distinta para cada transaccion se vuelve

imposible el relacionarlo (Nakamoto 2008).

Aunque se contara con el tiempo y recursos suficientes para hacer una busqueda
exaustiva de algln usuario, solé se podria determinar que dicho usuario en algun
momento tuvo control sobre Bitcoins, pero no se podra determinar ni el monto ni el

fin para el que fueron usados (elBitcoin.org 2011).

3.6 Seguridad.

En el articulo “An Analysis of Anonymity in the Bitcoin System” (Fergal Reid 2012)
después de una serie de analisis, llegan a la conclusidn de que con el monitoreo
constante, el equipo adecuado, un rastreo de direcciones IP y la participacidon de
entes dentro del sistema Bitcoin, puede afirmarse que existe una relacion entre dos

cuentas en especifico.

3.6.1 Sistema.

El sistema visto en su totalidad sera seguro mientras sean mayoria los nodos
honestos, es decir, mientras sea mayor el poder computacional de los nodos

confiables en conjunto que el de cualquier grupo de atacantes. Son los participantes
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quienes van tomando como vdlida una transaccién usando como prueba el trabajo

computacional (Nakamoto 2008).

(Figura 3.21) Muestra un ejemplo de una transaccién que NO ha sido aceptada por el
sistema, debido a que la cantidad de trabajo no ha sido suficiente para comprobar su
veracidad. La transaccion
“9114d771194ce9d0e3f88907430969aa29bf4e40020c7a20f08c6b2fb8f3ffd0”

aparece por un tiempo en el historial Bitcoin, con su respectivo mensaje de alerta.

Transacciones Y Filtrar

9114d771194ce9d0e3f88... 2014-03-18 06:05:37

12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjcJ

Transaccion sin Confirmar 0.0000000 Ei

Figura 3.35: Transaccidn sin Confirmar.

Fuente: (Blockchain 2013).
3.6.2 Transacciones.

Todos los eventos y transacciones que ocurren en el sistema se marcan con una
impresién de tiempo ligada a la impresion del evento anterior a esta. Dichas
impresiones y los datos del evento son publicados para conocimiento de todos los

participantes conectados a la red. (Fergal Reid 2012)

Cada transaccién es almacenada en un bloque y se puede observar a detalle Ia
informacién de dicha transaccién como lo muestra la (Figura 3.24) retomando la
transaccion

“420cc2d38c5b6080c5fbfecled522eae3004ece35a00de2597b166101486¢f29” vista
anteriormente en la (Figura 3.21) ahora observaremos otros elementos mas

técnicos de dicha transaccién, dentro los que destacan:
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Tamaiio 225 (bytes): Nos indica el peso en memoria de almacenamiento que ocupa
esta transaccion.

Hora de Recepcion: Momento en que fue enviada al sistema.

Incluidas en el Bloque: Numero de bloque en que estd almacenada junto con su
fecha de integracion.

Confirmaciones: NUmero de Mineros que han confirmado la veracidad de dicha
transaccion.

Entrada Total: Niumero de Bitcoins enviados en dicha transaccion.

Salida Total: Numero total de Bitcoins relacionados a dicha transaccion (Incluye los
bitcoins enviados por comisiones para la atencidn de esta transaccion).

Comisiones: Monto de Bitcoins otorgados por el emisor como pago para la pronta
atencién de dicha transaccién.

Estimado de BTCs transaccionados: Numero de Bitcoins que se estima fueron

enviados a una cuenta diferente del emisor.
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3.6.3 Participantes.

En cuanto a los entes involucrados dentro de la transaccion, al ser un sistema peer-

to-peer, tenemos al que envia Bitcoins y al que los recibe.

Q 1498652 BTC

1BXdTHUVADWICVEWMABELZOV X TLERELAW

Q 14.58684 BTC

arigin

{0 0.00032 BTC
12mmKNgLEX e BeZ U4 7OV 3K e R4 kP gle

Figura 3.37: Transacciones Peer to Peer.

Fuente: (Blockchain 2013).

A ambos participantes les interesa salvaguardar sus Bitcoins e identificar, ya sea el
origen para el que recibe o el destino para el que envia, los Bitcoins. En el caso de la
(Figura 3.31) el origen envia 14.98684 Bitcoins a dos destinos cuyas respectivas

direcciones y cantidades son las siguientes (Cuadro 3.2):
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Cuadro 3.2: Transaccion Peer to Peer: Monto de Bitcoins por direccion.

Fuente: (Blockchain 2013).

Direccion Bitcoins
18XdTNUvAbwfCVeWMA68L2DVXJTLKK6LAW 14.98652
12mmKNgLkXoReZU47Dvnn3KeR4fYkPgjc) 0.00032

Mantener seguros los Bitcoins depende de cada usuario como lo seria con el dinero
en efectivo, con una gran diversidad de circunstancias como dénde tengas guardada
la billetera, que uso le des a tu equipo de computo, la complejidad de tus claves y

otras mas (elBitcoin.org 2011).

Por otro lado verificar origen y destino recae en las llaves o claves del sistema
mismo, que usan las direcciones. Siendo las publicas conocidas por todos para
verificar destinos y las privadas conocidas sélo por el duefio para verificar origenes

(Fergal Reid 2012).
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https://blockchain.info/es/address/12mmKNqLkXoReZU47Dvnn3KeR4fYkPqjcJ
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(trueeconomics. 2013).

Transaccion. Fuente:

in

: Sistema Bitco

Figura 3.38
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CAPITULO 4: PERCEPCIONES

4.1 Expertos en Tecnologias de la Informacion

-Suren Ter.- matematico, experto en tecnologias de la informacién y creador de
YouHaveDownloades.com (sitio web que busca llamar la atencion sobre la falta de
privacidad en Internet) — fue entrevistado recientemente por Andrew, de Privacy
Online News. Cuando éste le pregunto qué pensaba acerca de Bitcoin, Suren
respondid lo siguiente: “Hay dos aspectos. Desde un punto de vista cientifico, se
trata de un algoritmo muy elegante. Mis felicitaciones a su brillante creador.
Socialmente es, también, algo extraordinario: algo asi como una version
perfeccionada del oro. Si alguna red social importante o algun fabricante de juegos
para redes sociales comenzara a utilizar a Bitcoin como moneda... Wow! Crearia una
fuerte demanda; y es dificil predecir las consecuencias, pero generaria un

escandalo.”- (Parra 2011).

En este medio tanto los programadores como los especialistas en T.l. y criptografia
han aplaudido el ingenioso modelo de seguridad e innovacién que este sistema

descentralizado ofrece.

Muchos expertos han analizado el cédigo abierto y no han encontrado ninguna
vulnerabilidad por la cual preocuparse. Sin embargo critican el que no sea
completamente andnimo y que debido al esquema de su funcionalidad, no se vea

sostenible a largo plazo (http://www.slideshare.net/dakami/bitcoin-8776098 2011).
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4.2 Economistas.

El Doctorado en Economia y profesor del Colegio de Economia de la Universidad de
Nihon Tetsuya Saito en su articulo: “Bitcoin: A Search-Theoretic Approach” incluye
en sus conclusiones la viabilidad de la coexistencia del Bitcoin y las monedas
actuales (EURO y Délar), resaltando mucho su inquietud por la postura que deberia
tomar el Gobierno y su preocupacion por mantener el sistema del Bitcoin saludable

(Saito 2013).

Algunos economistas no le han prestado mucha atencién, como se mencioné antes,

debido a que la comparan con elementos conocidos (Agosto 2012).

El hecho es que existen compafiias que estan generando miles de ddlares debido a
este nuevo mercado. Empresas como MtGox tienen a su disposicidn casi el 80% de
los bitcoins en cuentas de sus usuarios y llevan a cabo cerca de 8 millones de
transacciones por dia, lo que les genera aproximadamente unos $276,000 dolares

diarios. (Abril 2012).

Monopolios emergentes, como la fusién de CoinLab y Mt. Gox, provococaron un

aumento del 300% en el valor del Bitcoin en menos de 3 meses.

Algunas de las desventajas que los economistas observan son la dificultad de uso,
cambio, gasto y/o conversién, aunado al esquema deflacionario sobre el que esta
montado, pues suponen que si el precio del Bitcoin sigue aumentando la gente no

va a querer usarlos (Bonn 2011).

Son pocos economistas los que creen en una moneda no respaldada por un

gobierno y los que las apoyan son porque estas combaten radicalmente la inflacién.
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4.3 Gobierno

El gobierno en general se ve incomodado por la falta de control legal, para actuar en
contra de esta nueva tecnologia. El lavado de dinero y el abuso del anonimato que
ofrece este sistema, para cometer actos ilicitos son algunas de estas consecuencias

(FBI 2012).

Es una realidad todo lo mencionado en el estudio hecho por el FBI (FBI 2012). Para
comprobarlo basta con navegar un poco en la Deep WEB — Pdaginas o sitios web de
dificil acceso, ocultos al usuario y buscadores comunes - y toparse con sitios que

ofrecen todo tipo de productos y servicios ilegales a cambio de Bitcoins.

Products | FAQs Register Login

Citizenship

Become a citizen of the USA, real USA passport

We offer bulletproof USA passports + SSN + Drivers License and Birth Certificate and other papers
making you an official citizen of the USA!
It will even work if you arent in the USA yet

How we do it? Trade secret! But we can assure you that you wont have any problems with our
papers.

We are shipping documents from the USA, international shipping is no problem.

You can use your own name or & new name!

Information on how to send us required info {scanned signature, biometric picture etc) will be given
after purchase.

Product Price Quantity

Your USA citizenship | 10000 USD = 17.788 § 1 | X | Buy now

Figura 4.1: Sitio Deep Web: Venta de Identificaciones Falsas.

Fuente: (Deep Web: Usa Citizenship 2014).
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Se pueden encontrar desde identificaciones falsas (Figura 4.1), documentos como
pasaportes, ciudadanias, pasando por sitios de apuestas ilegales, venta de drogas
(Figura 4.2), lavado de dinero, hasta sitios pornograficos (Figura 4.3), venta de
informacién de compafiias o personas, contratacién de asesinos a sueldo entre

otros.

Products |Aboutus FAQs Register Login

DRUG ST
FATHER, MOTHER, BROTHER, SISTER,
ALL SHOPF AT PEOPLES' DRUG STORE
| 1
THE PEOPLES DRUG STORE pride ourselves on offering the best quality

products at competitive prices and making every effort to go above and beyond when it
comes to customer satisfaction!

Choose a category by clicking on any of the following:
Heroin, Cocaine, Ecstasy, Speed, Cannabis
Prescriptions, Bitcoins and Services

WANNA MAKE SOME FREE BTC??

Tell others about this shop, and earn 5% from every purchase they will make. Simply give them the following link:
http://www.peoplesdrugstore.org/ ?ref=YOURUSERNAME (or the original http: onion/?ref=YOURL )
Replace YOURUSERNAME with your actual username on this site and get earnings directly to your wallet.

SW Asian #4 Heroin

—————
\ PEOPLES DRUG STORE i
EVERY THING TO BE FOUND IN AN
UP TO DATE DRUG STORE
: GET THE PROPLES QUALITY v

=
’«,

| PEOPLES DRUG STORE ’
EVERY THING TO BE FOUND N Ax
o T DATE e S

Figura 4.2: Sitio Deep Web: Venta de drogas, prescripciones y otros.

Fuente: (Deep Web: Peoples Drug Store 2014).
En el servicio de lavado de dinero no sdlo se ofrece a dinero en cuentas bancarias

sino también a lavado de Bitcoins, para aquellas personas que buscan una mayor

garantia de anonimato (Figura 4.4).
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Free Bitcoin Laundry, Bitcoin Washing, Bitcoin Mixer

Launder your Bitcoins without any fees, all we charge is the network fee of 0.001 BTC which we fully pay to the
network/miners.

For mixing your Bitcoins, or washing them, it is best to use a Tor hidden service like OnionWallet because all mixers
operating a clearnet website, including coinfog, are subject to government control.

Sign up now!

Copyright ©2012-2013 OnionWallet - Simple and secure Bitcoin wallet Privacy Policy Terms Contact us

Figura 4.3: Sitio Deep Web: Lavado de Bitcoins.
Fuente: (Deep Web: Onion Wallet 2014)

Todo esto es la parte negativa del uso que se la da a los Bitcoins, pero también es
cierto que todo este ecosistema o mercado ilegal existia antes de la llegada de esta
herramienta y era con dinero comun o incluso cuentas bancarias con las que se

manejaban estos sitios.

Irébnicamente el mismo Gobierno reconoce que la gente hace uso y deposita su
confianza en los Bitcoins por la misma razén que lo hace en sus Gobiernos: Debido a
que pueden intercambiar esta “moneda” por bienes y servicios en la red (Branstad

1993).
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4.4 Usuario Final.

Son varios factores los que alejan al usuario comun del uso de los Bitcoins y lo
vuelven un escéptico de esta nueva herramienta. En sus inicios, lo perciben como

algo dificil de utilizar y poco comprensible (BitcoinTalk 2009).

Algunas veces lo comparan con un esquema Ponzi — Operacon fraudulenta de
inversén que implica el pago de intereses con dinero propio de los inversores -y le
restan importancia, catalogandolo como un simple sistema de pago por Internet

(Ou 2011).

Facilmente lo ven como algo sin valor ya que no esta respaldado por algin
Gobierno, lo que, aunado el anonimato de su creador, le resta popularidad dentro

del grupo de usuarios comunes.
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CAPITULO5: METODOS

5.1 Tasas de Crecimiento.

Se busca demostrar que la tasa de crecimiento del volumen de transacciones de

Bitcoins es mayor a la tasa de crecimiento del volumen de Bitcoins en circulacion.

Ho : At= Ac
Ha: At # Ac

Evaluando los registros de transacciones y de Bitcons en circulacién desde su

creacion hasta el dia de hoy (18/FEB/2014), se obtuvieron los siguientes valores:

TRANSACCIONES (X)

120000

100000

80000

60000

40000
20000

0 — . . .

S Q

QSSSP @x§5» % 2 o0 o

N N N N S N

e TRANSACCIONES (X)

Figura 5.1: Volumen de Transacciones Bitcoin.

Fuente: (Charts 2010)

70



CIRCULACION (Y)

14000000
12000000
10000000
8000000
6000000
4000000 @===(CIRCULACION (Y)
2000000
0 I T T T T T
S Q N Vv %) ™
Q S N N N N
& & A & &
N N e N N N
Figura 5.2: Volumen de Bitcoins en Circulacion.
Fuente: (Charts 2010)
Cuadro 5.1: Resultados: Tasas de Crecimiento
Tasa de crecimiento del Volumen de Tasa de crecimiento del volumen
Transacciones (x) Bitcoins en circulacion (y)

7.82 1.35
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2000.00

1500.00

1000.00

I| Tasa de Crecimiento (X)
500.00 '

Tasa de Crecimiento (Y)

0.00 A

E
-Ir

9 Q
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Q“’\ 0”’\ 6”\ Q“’\ Q“’\

Figura 5.3: Comparacion de Tasas de Crecimiento.
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5.2 Regresion Lineal.

Con el fin de saber si las variables que se utilizaron en la comparacion de tasas de
crecimiento se explican una a otra y la relevancia de un modelo usando dichas

variables se utiliza la siguiente regresion lineal.

Usando una linea recta con formula:

Log(y) = a + bLog(x)

Donde el coeficiente b es |la pendiente de la recta: el cambio medio que se produce
en el nimero de volumen de circulacién de Bitcoins (y) por cada unidad de cambio
que se produce en volumen de transacciones (x). El coeficiente a es el punto en que
la recta corta el eje vertical: el numero de Bitcoins que corresponden a una

transccion con volumen de cero.

8.00
7.00
6.00
5.00
4.00
3.00
2.00 H
1.00 A

0.00  — ' i i .
22/02/08 06/07/09 18/11/10 01/04/12 14/08/13 27/12/14

*LOG(X)

BLOG(Y)

Figura 5.4: Logaritmo de Transacciones y Volumen en Circulacidn de Bitcoins.
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LOG(y) = 5.2245 + 0.4096 * LOG(x)

LOG(Bitcoins en Circulacién) = 5.2245 + 0.4096 * LOG(Transacciones)

8.00

7.00

6.00

5.00

4.00

3.00

2.00

1.00

0.00

7’4
i
| “===Recta
Lineal (Recta)
o o o~ 9o —o =g —0 OO O DA
N NSO~ NORL N NSO NSO NSO
— NN TN o~ NN NN O~
R = I e R

Figura 5.5: Regresion Lineal.
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CAPITULO 6: RESULTADOS Y DISCUCION

6.1 Resultados del Analisis.

Observando que la tasa de crecimiento del volumen de transacciones es mayor que
la del volumen de Bitcoins en circulacién la hipdtesis Ho : At = Ac

es rechazada.

Existe suficiente evidencia muestral para sustentar que el volumen de transacciones

supera al volumen de Bitcoins en circulacion.

Cuadro 6.1: Resultados estadisticos de la regresion.

Estadisticos de Regresion

R 0.80834
R Cuadrado 0.65341
R Cuadrado Ajustado 0.65322
S 0.33136
Numero Total de Casos 1865

El coeficiente de correlacidn lineal simple (R) indica que existe un grado de 0.80 de
asociacion de forma directa entre las variables: el volumen de transacciones vy el

volumen de Bitcoins en circulacion.

Para un a=0.05

F=3,512.17355

Debido a que el valor F calculado es mayor que al F0.05 tabular se concluye que

existe una relacidn lineal entre el volumen de transacciones y el volumen de
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Bitcoins en circulacién y por lo tanto el modelo es apropiado.
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CAPITULO 7: CONCLUSIONES

7.1 Bitcoin.

Hay que observar el desarrollo del Bitcoin; ya que es una propuesta, una teoria
puesta en practica que ofrece un camino distinto a todo lo antes concebido,

seguimos con la interrogante sobre la definicién del Bitcoin.

7.1..1 Ventajas.

El sistema Bitcoin ofrece una solucién al doble gasto bastante elegante y muy
superior a las monedas electréonicas actuales, como se puede apreciar en

(Nakamoto 2008) .

Aunque queda claro que no existe el anonimato total, es bastante robusta la
manera en que protege la informacion de consumo de sus usuarios. El anonimato
no es un objetivo del sistema Bitcoin y es evidente que hay que tomar medidas
complementarias si se quiere mantener una privacidad mayor a la ofrecida por el

sistema mismo.

El sistema descentralizado ayuda a preservar y proteger la integridad de Ia

informacidn que este almacena, ya que se vuelve bastante costoso el corromperlo.

77



7.1..2 Desventajas.

Marco legal, debido a la falta de normas, reglas e incluso definiciones para algo tan
tecnolégicamente nuevo se ve alienado por las leyes, ya que tratan de absorberlo

en un sistema que no puede ni siquiera definirlo (Grinberg 2011).

Un error comun es ver al Bitcoin como un instrumento financiero preservador del
valor del dinero, ya que es mads una herramienta de intercambio inmediato debido

a su alta volatilidad (Bonn 2011).

7.1.3 Tendencia.

El aumento del precio en el mercado y el interés por algunos gobiernos como el de
Estados Unidos de regularlo (Branstad 1993) nos reiteran que el Bitcoin ha
demostrado en su corta trayectoria ser un instrumento popular entre los usuarios y

un reto entre los gobiernos.

Figura 7.1: Paises y su postura sobre la legalidad del Bitcoin.

Fuente: (Wikipedia 2014)
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En la (Figura 7.1) se muestra en verde a paises que ya lo han adoptado (Beigel
2013) en rojo los que estan tratando de erradicarlo y en amarillo los que buscan
regularlo (Hill 2013) (FBI 2012). Lo que es cierto es que las tiendas de comercio
electrénico y el sector turistico se han visto impulsados por este instrumento. Desde
una pizza (bitcointalk 2010), pasando por un automdvil ultimo modelo (Lavrinc
2013), hasta fertilizacion in-vitro (Goldhill 2013) e incluso viajes espaciales (EI

Economista 2014), han sido adquiridos con Bitcoins.

7.2 Andlisis

Se determind el comportamiento del Bitcoin, su funcionamiento general y su
origen. En cuanto a la aceptacién y el uso de la moneda, gracias al volumen de
transacciones realizadas hasta la fecha, se logréd encontrar una relacidn lineal
demostrando la importancia y relacidbn que existe entre el volumen de

transacciones y el volumen de Bitcoins en circulacion.

Pudimos observar que la tendencia tanto del volumen en circulacién y el volumen
de transacciones va en aumento, y que es radicalmente superior el aumento del

volumen de transacciones al aumento del volumen de Bitcoins en circulacion.

Son muchos los paradigmas que hay que romper y ambientes econédmicos de
ciertos paises que habria que estabilizar, para que el dinero electrénico pase a ser
una Unica divisa que una a todo el mundo como una sola nacién. Lo que el Bitcoin
nos estd demostrando, es que es posible usar una divisa electrdnica a la par de las
divisas convencionales, y que existe una demanda y un mercado para este tipo de

instrumentos.

Hay que enfatizar que el uso del Bitcoin no es para preservar valor; mas bien, es un
medio de intercambio muy volatil y que la importancia del Bitcoin no radica en el

valor de la criptomoneda sino en el sistema mismo.
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GLOSARIO

Algoritmo
Conjunto de: pasos, actividades, instrucciones o calculos; para resolver un
problema abstracto.
Algoritmos criptograficos
Algoritmo que modifica los datos de un documento con el objetivo de alcanzar
algunas caracteristicas de seguridad como autentificacion, seguridad vy
confidencialidad.
Amazon Coins
Medio digital que permite a los usuarios de Amazon adquirir aplicaciones y juegos
dentro de amazon.com
Cadena de bloques
Listado seriado por fecha de aparicion de todos los bloques existentes de
transacciones.
Bitcoin
La primera moneda digital descentralizada, basada en una red punto a punto.
Bloque
Determinado volumen de transacciones agrupadas, con clave Unica, para su facil
registro y seguimiento.
cartera digital
Archivo que contiene la informacién de identidad y montos del dinero electrdnico,
parecido a una cuenta bancaria o una tarjeta de crédito.
criptomoneda
Moneda electrdnica que utiliza protocolos, algoritmos o sistemas de encriptacién.
Deep Web
Todo el conjunto de contenido y sitios web no accesibles por los motores de
busqueda convencionales o que presentan una serie de requisitos como serian

contraseiias, direcciones IP especificas u otros, para su acceso.
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Genesis Block
Primer bloque generado, que dio inicio al sistema Bitcoins.

Facebook Credits
Moneda virtual que permite a los usuarios de Facebook comprar articulos o créditos
dentro de las aplicaciones disefiadas para esta plataforma.

Linden Dollars
Moneda virtual de la economia dentro del video juego “Second Life”.

Loom
Es un sistema de pagos andnimo y centralizado de registro de cuentas para
monedas electrénicas. (Foundation 2011) (Loom 2012)

mineria
Accién que realizan los mineros para obtener Bitcoins. Atender voliumenes de
transacciones y validar bloques.

mineros
Actores activos dentro del sistema descentralizado Bitcoin, que atienden peticiones
de transacciones y validan bloques mediante el uso de sistemas computacionales.

MtGox
Sitio mas grande de trading de Bitcoins.

Open-Source
Es la expresidon con la que se conoce al software distribuido y desarrollado
libremente. También llamado Cédigo abierto.

Pay-Pal
Una compaiiia de comercio electrénico enfocada en facilitar pagos y envié de
dinero por internet.

Peer-to-Peer
Se refiere a la estructura de una red, en forma de pares, punto a punto o entre
iguales. Donde no siempre se tienen servidores y clientes fijos, sino que en

ocasiones clientes actian de servidores y viceversa.
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Slashdot
Sitio de noticias de ciencia y tecnologia de la compaifiia estadounidense Dice
Holdings Inc.

Transacciéon
Suceso efectuado entre pares participantes de la red. Proceso de envid y recepcién
de Bitcoins.

World of Warcraft Gold
Oro digital dentro del mundo del video juego “world of warcraft” con el que los

usuarios comercian
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